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В работе [1] охарактеризован класс задач моделирования распростране-

ния мобильных агентов в технических сетях и описаны основные способы их 
решения. Некоторые из этих задач восходят к классическим, хорошо исследо-
ванным моделям «эпидемического распространения», «гибели и размножения», 
«межвидовой конкуренции» [2]. Однако особый интерес представляет исследо-
вание не реализуемого в живой природе, но встречающегося в технических се-
тях противодействия «агент - контрагент» (например, «сетевой червь – контр-
червь»). Основное отличие от классических моделей заключается в целена-
правленном поведении мобильных агентов обоих типов, причем ими могут 
применяться различные стратегии - см. рис. 1. 

Стратегии поиска целей: 
A (active) - активно сканирует адресное пространство, например, случайным 
образом; 
P  (passive) - пассивно ждет попытки нападения с другого узла сети и только то-
гда «контратакует». 

Стратегии размножения: 
S (susceptible) - заражает «здоровые» узлы;    
I (infected) - заражает только узлы, на которых присутствует конкурирующий 
агент. 

Стратегии борьбы с конкурирующим агентом: 
R (remove) - удаляет конкурента; 
V (vaccinate) - «вакцинирует» узел, делая его невосприимчивым для дальней-
ших заражений. 

 
Рис. 1. Классификация стратегий поведения «контрагентов» 

Все модели «контрагентов» являются обобщениями рассмотренных в 
[1,2,4] классических SIR- и SIS-моделей. При этом состояние R соотвествует 
узлу сети, зараженному, вылеченному и вакцинированному «контрагентом». На 
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практике реализуются не все возможные комбинации стратегий, так как, 
например, комбинации без «RV» соответствуют встречающейся в биологии мо-
дели «межвидовой конкуренции», где «победа» какой-либо из сторон не гаран-
тирована. Ниже приведены только модели, гарантированно приводящие к по-
давлению «агентов» со стороны «контрагентов». 

«ARV» - модель с активным поиском целей, лечением и «вакцинировани-
ем» пораженного узла сети, но без саморазмножения «контрагентов» (класси-
ческая модель Кермака-МакКендрика, 1927 г.).  
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Здесь и далее N – размер адресного пространства; T – время; I – множе-
ство инфицированных, S – множество здоровых, R – множество «вылеченных» 
узлов; 100  RI  - начальные условия;  и  - интенсивности размножения 
агентов и контрагентов, соответственно. 

«ASIRV» активно сканирует адресное пространство, заражая все, что 
возможно. Узлы, ранее зараженные контрагентом, лечит и вакцинирует.   Соот-
ветствующая система дифференциальных уравнений: 
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«PIRV» ждет попытки нападения со стороны узла сети, зараженного 
контрагентом, замещает собой «соперника» и вакцинирует систему. Этому по-
ведению соответствует система: 
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«APSIRV» реализует комбинацию всевозможных стратегий поиска цели, 
заражения и противодействия контрагенту, включая активный поиск и «контр-
атаку». Система дифференциальных уравнений: 
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На рис. 2 приведены численные решения систем уравнений для 
100,1,2  N . Под номером (1) приводится кривая поведения контраген-
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та для классической SIR-модели Кермака-МакКендрика, а номера (2), (3) и (4) 
характериризуют результаты воздействия на него со стороны «PIRV-», 
«ASIRV-» и «APSIRV-контрагентов», соответственно. 

Фактически, модель Кермака-МакКендрика описывает традиционное вза-
имодействие «вирус-антивирус». Однако кажущаяся эффективность метода 
сталкивается с невозможностью реализации отношения 5.0/  , так как 
на практике   >>  (см. /3/). В то же время модели «PIRV», «ASIRV» и 
«APSIRV» вполне реализуемы даже  при =, что дает им на практике некото-
рое преимущество. Успешное применение модели «PIRV», например, проде-
монстрировано в ходе подавления в 2003 г. контрчервем Welchia эпидемии се-
тевого червя Lovesan (он же MSBlast и Blaster) [4]. 

Рассмотренные модели соответствуют «гомогенной» структуре сети [1,4]. 
Для  изучения противодействия в «безмасштабных» и «случайных» сетях тре-
буются иные методы моделирования (имитационные и натурные), что планиру-
ется реализовать в дальнейшем. 

 

 
Рис. 2. Кривые размножения агентов, подавляемых «контрагентами» 
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