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2. Вычислительный эксперимент. 
В работе был проведен вычислительный эксперимент на примере планар-

ного графа с D=4 (рис. 1). Зададим веса ребер графа, находящихся в пересече-
нии граней  , 1 10i jz z i j∩ ≤ ≠ ≤ : 12 13 14 15(1) (1) (1) (1) 1.01b b b b= = = =  (ребра выделены фио-
летовым цветом), остальные веса положим равными 1.02.  

 
Рис. 1. Пример графа с D=4 

 
Из формулы (2) нетрудно получить 4 =B 8.56190839. Положим h=0.05 и 

вычислим вероятность несвязности P  по асимптотической формуле (1) и мето-
дом Монте-Карло, обозначив ее *P , с числом реализаций 710 : P ≈  0.0000535119, 

*P ≈  0.0000523. Время счета по формуле (1) составляет несколько секунд, а ме-
тодом Монте-Карло - несколько часов.  
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Рассмотрим вычислительную систему типа «грид», состоящую из сервера 

и клиентов, осуществляющих расчеты, причем клиенты — персональные ком-
пьютеры, принадлежащие сторонним лицам, участвующим в проекте добро-
вольно [1,2]. Не исключено проникновение в сеть злоумышленников, намерен-
но отсылающие на сервер неверные ответы. Очевидным способом защиты яв-
ляется проверка ответов, в частности — репликация: задание посылается m раз-
личным узлам, причем ответ принимается только в том случае, если он одина-
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ков для всех реплик. Пусть для определенности возможных ответов два. Веро-
ятность получения неверного ответа не равна нулю, но убывает с ростом m и 
возрастает с увеличением числа k компьютеров, принадлежащих злоумышлен-
нику. 

Предположим, что злоумышленник имеет выгоду в случае, если будет 
принят неверный ответ, однако несет расходы по внедрению компьютеров в 
сеть. Построим простую модель такой грид-системы и приведем пример, пока-
зывающий, что возможна игровая ситуация, то есть расходы игроков (хозяина 
сети и злоумышленника) зависят от действий, предпринимаемых и тем, и дру-
гим; более того, игра не обязательно решается в чистых стратегиях: иными сло-
вами, в ряде случаев имеет смысл случайно выбирать уровень репликации m и 
число внедренных вычислительных устройств k. Вместо переменного числа 
внедренных устройств можно говорить о правильном ответе со стороны части 
из них; таким образом, при определенных условиях можно заставить злоумыш-
ленника содействовать проекту. 

Игрок 1 (организатор вычислительного проекта) несет расходы, связан-
ные с вычислениями, примем за единицу одноразовый расчет задания. В случае 
неверного ответа к расходам добавляется штраф F, связанный, например, с 
упущенной прибылью, ударом по репутации, и т.п. Вероятность получения не-
верного ответа в одном расчете обозначим i. Тогда средние расходы игрока 1 
составляют 

C= m+ pmF.  
В самом деле, неверный ответ принимается в том случае, если все m реплик 
решены неверно: вероятность этого события, при условии независимости рас-
четов (что предполагаем) равна pm. . 

Игрок 2 внедряет k компьютеров в вычислительную сеть, состоящую из N 
узлов; таким образом, вероятность p неверного ответа, при условии независи-
мого выбора узлов, равна k/ N.  Предположим для простоты, что штраф игрока 1 
каким-либо образом переходит к игроку 2, однако он несет потери, связанные с 
внедрением, a единиц на каждый узел. Тогда выигрыш определяется выраже-
нием 

V= pm F− pN a.  
Итак, если выбрать константы N, a и F и определить диапазон изменения 

m и k, то имеем игровую ситуацию: выигрыши игроков зависят от выбора каж-
дого из них. Приведем простой пример, показывающий, что игра может быть 
нетривиальной: решаться только в смешанных стратегиях. 

Пусть уровень репликации m принимает значения 1, 2 и 3, а число вне-
дренных злоумышленником узлов k — значения 1, 10 и 25; число узлов сети 
N=100, F=100, затраты на внедрение одного узла a= 0.2 . Напомним, что едини-
ца измерения стоимости — (средняя) стоимость расчета одного задания. 

Тогда выигрыши игроков заданы следующими матрицами B и A: 
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Выигрыш игрока 2, B  Выигрыш игрока 1, A 
p: 0.01 0.10 0.25  p: 0.01 0.10 0.25 
m=1 0.8 8 20  m=1 -2 -11 -26 
m=2 -0.19 -1 1.25  m=2 -2.01 -3 -8.25 
m=3 -0.2 -1.9 -3.44  m=3 -3 -3.1 -4.56 

 
Игрок 1 ориентируется на минимизацию затрат C, а в силу монотонного 

их убывания по p худший исход достигается при максимальном p; при такой 
большой вероятности ошибки требуется максимальная репликация, что приво-
дит к выбору стратегии m= 3 . Лучший выигрыш игрока 2 при таком выборе иг-
рока 1, очевидно, равен − 0.2 и достигается при p= 0.01 . Аналогично, игрок 2 
имеет худший исход при m= 3  для любого своего выбора, а лучший среди них 
— при p= 0.01 . Оптимальное значение игрока 1 в таком случае равно 0.8 при 
m= 1 . 

Эти рассуждения показывают, что игра не имеет решения в чистых стра-
тегиях. Введем распределение вероятностей на множествах чистых стратегий: 
�q= (q1, q2, q3)  для игрока 1 и �p= (p1, p2, p3)  для игрока 2.  

Теорема 5.3 [3] утверждает, что вполне смешанная стратегия, если суще-
ствует, задается равенствами 

�q= uB− 1

uB−1u'
,
 
�p= A− 1u'

uA− 1u'
,

 u= (1,1,1).  
Нетрудно проверить, что при этом q2<0  и p2<0 , то есть вполне смешан-

ной стратегии нет; положим p2= q2= 0 , исключив соответствующие чистые 
стратегии. Тогда получим игру двумя стратегиями у каждого игрока, имеющую 
единственную вполне смешанную стратегию. Таким образом, решение игры: 

�q= (0.14,0,0.86) ,  �p= (0.96,0,0.045).  
При этом игрок 2 в среднем проигрывает 0.056 единиц, а средние затраты 

игрока 1 составляют 3.07. 
Содержательная интерпретация этого простого примера показывает, что 
1. затраты на внедрение в вычислительную сеть со злым умыслом при 

оптимальных действиях сторон способны привести к отказу от попытки 
внедрения: средний выигрыш злоумышленника меньше нуля; 

2. некоторые действия сторон могут быть нерациональны при 
оптимальном поведении; 

3. оптимальный выбор уровня репликации и количества внедренных 
узлов принципиально случаен; 

4. наиболее вредоносная (но дорогая) стратегия игрока 2 ( i= 3 ) 
используется при оптимальных действиях относительно редко; 

5. наиболее безопасная (но дорогая) стратегия игрока 1 ( m= 3 ) 
используется относительно часто. 
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В аналогичном примере большей размерности (при i= 1,...,10,  
pi= 0.01(1+5i) ,  m= 1,... ,10,  F= 100,  a= 0.02 ) большинство чистых стратегий не-
существенны; игра также сводится к двум чистым стратегиям для каждого иг-
рока, а оптимальной вполне смешанной стратегией является 

�q= (0.04,0.96) ,  �p= (0.63,0.37).  
на чистых стратегиях с номерами 2 и 10, при этом средний проигрыш игрока 2 
равен 0.11, а средние затраты игрока 1 равны 10.02. Справедливы те же выводы, 
что в предыдущем примере. Отметим еще, что при широком выборе числа вне-
дренных устройств актуальным оказался максимальный вариант; таким обра-
зом, следуя оптимальной стратегии, злоумышленник внедряет более половины 
устройств, но затем он вынужден более чем в половине случаев (приблизитель-
но в двух из трех) возвращать правильный ответ, фактически сотрудничая с 
проектом, несмотря на то, что изначально интересы злоумышленника противо-
положны интересам автора расчетного проекта. 
 
Работа поддержана Программой стратегического развития ПетрГУ и гран-
том РФФИ №a-13-07-00008. 
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